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❖ 악성코드의 출현

• 악성코드의 수는 매년 기하급수적으로 증가: 10년 전과 비교하여 약 30배 증가

• AV-TEST, 매일 39만 개 이상의 새로운 악성 프로그램 발견

AV-TEST, Total Malware 

개요



❖ 도전과제

• 막대한 양의바이너리를 분석하는 것은 물리적으로 불가능

• 난독화, 패킹, 안티 디버깅, 안티 가상화, 스케줄링 등을 활용한악성코드 급증

• 기존에 정의된 악성코드 탐지 규칙만으로는 신종/변종 악성코드의 효과적탐지가 어려움

👉머신러닝을 활용한새로운악성코드의 탐지율을 높이는 것이 중요

👉머신러닝을 활용한악성코드 탐지의 자동화 필요

개요



방법론

❖ 데이터 셋 분석

• 구성 : PE  /  Win32  /  dll, exe, driver 

• 비율 : 악성파일 7000개 - 정상파일 3000개

1. Data Set 이해



❖ Feature Extraction

50개의 논문 중 정리한 자료 리스트

▪ 지난 3년간 국내 PE 분석관련 논문 전체

▪ 구글 드라이브를 통해 자료 공유

방법론 2. Feature Extraction



❖ IDA Pro Python Script 

디렉터리 구조도

▪ IDA Pro 사용

• main.py

• utils._c.py

• analysis.py

IDA Pro를통해 추출한 Raw Data

악성코드를 아이다 핸들러에 넘겨줌

디렉터리 생성, 파일 이름 얻기 등 전체적인 유틸리티기능을 커스텀한 모듈

아이다 프로파이썬 스크립트

▪ 추출 결과

방법론 2. Feature Extraction
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Feature 분석 자동화



❖ Bytes

방법론
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❖ 최종 Feature

방법론 3. Feature Selection & Engineering
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❖ 평가 기준

평가

▪ 5 Fold Accuracy

Column Column+ New Feature Accuracy

c1 PE 0.934

c2 C1 + section 0.9398

c3 C2 + register 0.9485

c4 C3 + function 0.9519

C5 C4 + opcode 0.9527

C6 C5 + AE 0.9538



❖ 탐지 결과

평가

1차 95.04

2차 95.88



향후 활용방안

❖ 향후 활용

• 12월 3일까지 백신 프로토타입 제작

• 동적 분석 Feature 활용

❖ 한계점

• H/W의 한계: CPU, GPU 성능 한계

• 통계적 접근의 부족



Thank You

Q & A


