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 악성코드의출현

 AV-TEST 2017, 악성코드는연간기준 6억개이상출현

 악성코드의출현개수는매년증가

• 10년전과비교해 300배증가

Overview
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 Challenges

 전문가가막대한양의바이너리를일일이분석하는것은물리적으로불가능

• 악성코드탐지의자동화

 Malware Obfuscation

• 새로운 malware의 80%는 packing 적용

• 새로운 malware 중 50%는과거의 malware를 repacking 한형태

• Polymorphic malware ( 실행코드암호화 )

• Metamorphic malware ( 고유기능만유지하고모든부분을변경 )

 단일분석기법으로대응하는데한계존재

• Machine learning을이용한분석동시반영

Overview
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 Malware 탐지에이용되는 Features

 File size, File 확장자, 생성시간 –기본정보

 Packer – Packing 여부및 Packer 정보

 Imported DLL, API list – DLL 및 API 호출정보

 PE Header – Entry Point, Compilation Time, ImageBase, etc..

 Strings –유의미한 ASCII 문자열

 Operation code – frequency, sequence 기반

 Byte sequence (hex view) – sequence 기반

 Entropy – randomness 측정 (packing)

 Image Representation – Byte 단위로 rgb 기반 pixel 변환

Overview
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 Multiple Feature sets 기반의기계학습모델

 기존악성코드탐지모델의경우, 단일 Feature set만을사용하고 Unpacking을가정

• API list만으로 feature set을구성할경우, 악성코드제작자는 IAT 영역을정상파일처럼조작하는

것만으로탐지모델을우회가능

• 제공된데이터셋을분석한결과, 실제로어떠한 API도보이지않는 PE 파일이존재

 총 4개의 Feature set 사용

• API, Mixed, String, Dump, ASM

• 최종추론에는모든 Feature set의결과를종합

◦ 정확도및신뢰도향상

방법론
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방법론

- Train : Dataset에서 유사한 PE파일들을 Grouping 하여, Centroid를 도출
- Test : 여러 Centroid 값 중 가장 가까운 Group과 매핑
- 더욱 세부화 된 학습 및 추론 가능
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방법론

- Group 각각이 정의된 Feature set을 독립적으로 학습
- 특정 Feature set이 효력이 없을 경우(정확도가 낮을 경우), 가중치가 낮아
지며 다른 Feature set에서 대응
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방법론

- Train : Feature set의 Classfication 정확도를 기준으로 각 부분 결과에
대한 가중치를 결정

- Test : 분석 대상 PE 파일이 속하는 Cluster의 가중치에 따라 Final Result
가 결정
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 Clustering 기법의생략

 학습데이터셋의문제점

• 정상과악성의개수차이 2배

• Training 과정에서활용할수있는정상

파일의개수가적음

 실제적용시, 편향된결과를보임

• Malware 파일로 5개의 Centroid 도출

• 일부 Cluster에 Benign 파일이할당

방법론
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 Feature set 정의

 API

• Malware 데이터셋의모든 PE 파일에서 IAT 조회

• 가장많이호출되는상위 API 약 1000개를 Feature set으로정의

• 각 PE 파일에서 Feature set에정의된 API를호출시 1(True) 아니면 0(False)

 Mixed

• PE Header 기반의 Feature

• EXE 또는 DLL 여부, 표준 Section의사용여부등부수적인요소추가 (53개항목)

• 일부데이터가 pefile 라이브러리를통해호출되지않아, feature 추출실패

◦ 다른 feature set에서보완

방법론
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 Feature set 정의

 String

• 각 PE 파일을스캔하여 Printable한문자열을모두추출

방법론
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 Feature set 정의

 Dump

• Peframe 파이썬라이브러리의 get_dump 모듈사용및추출

• PE 파일에서의각주소값에대한의미해석결과

방법론
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 문자열 Feature(String, Dump)의벡터화

 Sklearn 라이브러리의 TfidfVectorizer 모듈사용

• TfidfVectorizer는문서집합으로부터단어의수를세고 TF-IDF 방식으로단어의가중치

를조정한벡터를만드는방법

◦ TF-IDF(Term Frequency – Inverse Document Frequency) 인코딩은단어를갯수그대로카운트

하지않고모든문서에공통적으로들어있는단어의경우문서구별능력이떨어진다고보

아가중치를축소하는방법

• String 및 Dump 각각 7,184,501와 3,617,350의 Feature 개수가도출

 Sklearn 라이브러리의 SelectKBest 모듈사용

• 임의의 k 개만큼 score가높은 Feature를선정하는방법

◦ String 및 Dump의 Feature 개수를각각 5,000개로제한

방법론
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 라벨예측을위한계산식

방법론
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 평가결과 (30% Random Test) 

 API Feature Set =  0.909252669039

 Mixed Feature Set =  0.956183274021

 String Feature Set =  0.950177935943

 Dump Feature Set=  0.948398576512

 Merged Accuracy =  0.966859430605 // api + mixed + string + dump

 Merged Accuracy =  0.966859430605 // mixed + string + dump

 Merged Accuracy =  0.971975088968 // api + string + dump

 Merged Accuracy =  0.973754448399 // api + mixed + dump

 Merged Accuracy =  0.975756227758 // api + mixed + string

도구개발및평가

- 각 Feature set을 독립적으로 사용한 경우보다 병합한
결과가 항상 더 좋은 결과를 보임

- 일부 PE 파일에 대해 추출되지 않는 mixed feature를
제외하고, feature extraction 단계에 소모되는 시간을
절감
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 1차데이터분류결과

 Malware : 6,212개

 Benign : 1,288 개

 정확도 : 88.133%

 2차데이터분류결과

 Malware : 6,252개

 Benign : 1,248개

 정확도 : 87.707% 

데이터분류결과
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Thank you for listening


